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Minimalinvasiv testen

Die ISO-Norm 26262 stellt hohe An-

forderungen an die Software-Qualitat

von Automotive-Steuergeraten. Die
notigen Tests sind oft nur moglich,
wenn man den Code verdandert. Bei

Mikrocontrollern, die einen vollstandi-

gen Code-Trace unterstitzen, gibt es

jetzt aber ein Verfahren, das die

nétigen Branch-Coverage-Tests ohne
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jegliche Eingriffe in den Code
moglich macht.

Von Heiko Rief3land

edingt durch die in den letzten
B Jahren explodierte Komplexitat

der Steuerungs-Software in kriti-
schen und sicherheitsrelevanten Syste-
men, sind Entwickler heute mehr denn
je auf verlassliche und reproduzierbare
Methoden zur Uberpriifung und Beur-
teilung der funktionalen Zuverlassigkeit
des manuell erstellten Quellcodes an-
gewiesen. Besonders systematische
Messungen der Codeabdeckung (Code
Coverage) werden zur Qualitéatssiche-
rung empfohlen oder sogar gefordert
(IEC 61508, I1SO 26262). Beim Code Co-
verage handelt es sich um ein kontroll-
flussorientiertes Testverfahren. Die
Grundidee dabei ist, zu messen, ob der
zu einer Applikation gehdrende Pro-
grammcode wahrend des Tests in allen
seinen Teilen mindestens einmal durch-
laufen wurde. Das kann mit speziell
erzeugten Stimuli oder auch parallel zu
funktionalen Tests erfolgen. Ein grof3er
Vorteil des Verfahrens ist, dass die An-

wendung und Auswertung weitgehend
automatisierbar ist. Es handelt sich um
eine rein formale Priifung, die nichts
Uber die Software-Qualitat beziiglich
Funktionalitat, Robustheit usw. aussagt.
Allerdings ist sie ein sehr gutes Maf fiir
die erreichte Testtiefe.

Stufen der Codeabdeckung

Man unterscheidet verschiedene Stufen
der Codeabdeckung, deren Bezeichnun-
gen und insbesondere Abkiirzungen in
der Literatur allerdings nicht einheitlich
verwendet werden. Die von uns gewahl-
ten orientieren sich an der Luftfahrt-
norm D0-178B. Die Hauptgruppen sind
nach aufsteigender Testgute:
=» Anweisungsiiberdeckung bzw. State-
ment Coverage (Abkiirzung C0),
=» Zweigliberdeckung bzw. Branch
Coverage (Abkiirzung C1),
=» Pfaduberdeckung bzw. Path Co-
verage (Abkiirzung C2) und
=» Bedingungsiiberde-

if (x < 0)
{

X=-X3

}
7=X;

(x =-7), (x =7) = Branch Coverage

g

Tests:
(x =-7) = Statement Coverage

ckung bzw. Condi-
Kontrollflussgraph tion Coverage (Ab-
mit kiirzung C3).

Kanten und Knoten Dabei deckt jede hé-
here Gruppe die An-
forderungen aller vor-
hergehenden mit ab.
In der untersten Stufe,

Bild 1. Branch Coverage: Der Zweigiiberdeckungstest spiirt nicht aus-
fiihrbare Programmzweige auf. Wenn x groBer Null ist, wird der (lin-

ke) IF-Zweig nicht ausgefiihrt.
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dem Statement Co-
verage, wird die Aus-
fihrung jedes Maschi-

nenbefehls ohne Beriicksichtigung von
Programmverzweigungen gemessen.
Mit diesem Verfahren kann nicht aus-
gefiihrter Programmcode (dead code)
aufgesplrt werden. Es erfullt aber
meistens nicht die aktuellen Anforde-
rungen an die Testqualitat. Branch
Coverage verlangt die Ausfiihrung jeder
moglichen Programmverzweigung
(Bild 1).

Demgegeniiber miissen beim Path
Coverage alle méglichen Pfade durch
ein Modul durchlaufen werden (Bild 2).

if (x==0)
{ /O\
y=7
}
else ;
{
y=5 S
}
if (1) G G=D
{
} z=z/x; 0
else
{
z=0;
}
Tests:
(x=0), (z=3)
(x=1), (z=1) - Branch Coverage
(x=0), (z=1)
(x=3), (z=7)
(x=3), (z=1)
(x=0), (z=3) = Path Coverage

Bild 2. Path Coverage: Beim Test der Pfadiiber-
deckung miissen alle Pfade ausgefiihrt werden.
Das steigert den Testaufwand exponentiell.

elektroniknet.de



Dies fuihrt bei mehreren nacheinander
folgenden Entscheidungen, insbeson-
dere aber bei Schleifen, die Entschei-
dungslogik enthalten, zu extrem vielen
Pfaden. Vollstandiges Condition Co-
verage wiederum verlangt, dass jede
atomar zu testende Bedingung einer
Entscheidung in allen Kombinationen
einmal mit wabhr (true) und einmal mit
falsch (false) durchlaufen werden muss.
Selbst bei einem einfachen Entschei-
dungsausdruck wie if (a || b) ergibt das
bereits vier zu testende Mdglichkeiten.

Branch Coverage
meistens gute Wahl

Eine héhere Stufe der Codeabdeckung
lasst sich also bei konventioneller Vor-

ol L e
+ ++ + +

++ ++

Statement Coverage (C0) +
Branch Coverage (C1) + ++
MC/DC (Modified Condition/ + +

Decision Coverage) (C3)

++ steht fiir,,sehr zu empfehlen (highly recommended)”,
+ steht fiir,,zu empfehlen (recommended)”

Empfehlungen zu Coverage-Verfahren nach 1S0 26262.

gehensweise in jedem Fall nur mit ei-
nem hoheren Testaufwand erzielen. In
der Praxis ist deshalb immer eine Kos-
ten-Nutzen-Abwagung zu treffen. ISO
26262 gibt beispielsweise zum Erreichen
bestimmter Automotive Safety Integri-
ty Levels (ASIL) die in der Tabelle auf-
gefiihrten Empfehlungen. Diesen Emp-
fehlungen zufolge ist Branch Coverage
Uber alle ASIL-Levels als solides Verfah-
ren zur Codeabdeckungsanalyse einge-
stuft.

Aufgabe einer Testanordnung fur
Branch Coverage ist neben der Stimu-
lierung des Systems mit speziellen oder
funktionalen Tests die Erkennung der
durchlaufenen Kanten des Kontrollfluss-
graphen. Dies erfolgt hdufig immer noch
durch eine Instrumentierung des Pro-
grammcodes, der Speicherung der Er-
gebnisse im Datenspeicher des Systems
und/oder der Aussendung der Daten.
Fir die hier betrachtete Klasse von
Steuergerdten im Automotive- und
insbesondere Powertrain-Bereich ist ein
solches Vorgehen aber nur sehr bedingt
anwendbar. Zum einen hat die Instru-
mentierung einen signifikanten Einfluss
auf das Laufzeitverhalten des Systems,
zum anderen wird durch den zusétzli-
chen Programmcode die GesamtgréRe
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und damit gegebenenfalls
auch das Speicherlayout der
Applikation verdndert. Au-
Berdem l3sst sich das Verfah-
ren nur an nicht optimiertem
Code sinnvoll durchfiihren,
weil die Code-Optimierung
die Struktur des Maschinen-
codes derart verandern
kann, dass die eineindeutige
Abbildung von Basisbldcken
der Quellcode-Ebene auf
Basisblocke der Maschinen-
code-Ebene nicht mehr
moglich ist. Unter anderem }
werden Basisblocke bei der
Optimierung vervielfaltigt,
zusammengefasst oder eli-
miniert. Solche Programmtransformati-
onen treten z.B. bei
Optimierungen wie
Schleifentransforma-
tionen (Schleifenspal-
tung, -vereinigung,
oder -expansion), if-
then-else-Transforma-
tionen (z.B. Eliminie-
rung eines Anwei-
sungszweiges) und
Umwandlung von Ba-
sisblocken in Tabellenzugriffe auf. Die
zuletzt genannte Optimierung soll am
Beispiel einer switch-Anweisung de-
monstriert werden.

+ ++

Code-Optimierung: von leicht
geandert bis total umgewandelt

Fir eine normale switch-Anweisung in
C/C++ (Listing 1) erzeugt der Compiler
einen Maschinencode (Listing 2), der

ColorToOffset: @ ¢ is stored
L1
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enum color{red, blue, orange,

violet, yellow};

int ColorToOffset(enum color c) {

int offset;
switch(c) {
case(red):
offset=10;
break;
case(blue):
offset=12;
break;

case(yellow):
offset=0;
break;

default:
offset=-1;
break;

}

return offset;

Listing 1. Quellcodebeispiel fiir switch-Anweisung.

den Basisbldcken der switch-Anweisung
noch zugeordnet werden kann. Zu
Beginn jedes Blockes wird tberprift,
ob der Wert im Kopf der switch-Anwei-
sung mit der case-Konstante tberein-
stimmt. Falls nicht, wird das nachste
Label angesprungen, wo dann die
Prifung mit der ndchsten case-Konstan-
te stattfindet. Existiert ein default-Block,
wird dieser ausgefiihrt, wenn alle ande-
ren Vergleiche fehlschlugen.

In der ersten Optimierungsstufe
versucht der Compiler zu erkennen, ob
der Wertebereich der case-Konstanten
klein genug ist, um den Vergleichswert
im Kopf der switch-Anweisung als Index
einer Tabelle verwenden zu kénnen. Ist
dem so, erzeugt der Compiler eine
Sprungtabelle, indem er die Adressen
der Labels in einer Tabelle speichert. Die
case-Konstanten dienen in der Tabelle
als Index. Ohne Einschrankung der
Allgemeinguiltigkeit nehmen wir in

in r0

CMP r0, fred @ if(c != red)
BNE .L2 @ goto L2
MOV rO, 10 @ retval =10
B .Lend @ break
oL23
CMP r0, #blue @ if(c != blue) goto L3
BNE .L3
MOV r0, 12
B .Lend
.Ln:
CMP r0O, {yellow @ if(c != yellow) goto Ldefault
BNE .Ldefault
MOV r0O, O
B .Lend
.Ldefault:
MOV r0,0
SUB r0,r0,#1
.Lend:

MOV PC,LR @return value is stored in r0

Listing 2. Assembler-Notation fiir die nicht optimierte Switch-Anweisung
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ColorToOffset: @ ¢ is stored in r0
CMP r0, f{fred
BLT .Ldefault
CMP r1, dyellow @ if(const_n
BGT .lLdefault
ADR r2, jump_table
ADD pc, r2, rl
.Lred:
MOV rO, {10
B .lLend
.Lblue:
MOV rO, {12
B .lLend
.Lyellow:
MOV rO, #0
B .Lend
.Ldefault:
MOV r0, #0
SUB r0, r0, #1
.Lend
MOV PC,LR
jump_table:
.word .Lred
.word .Lblue

:v-vc.zrd .Lyellow

Listing 3. Assembler-Notation fiir Sprungtabellen-Optimierung
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Listing 3 an, dass die kleinste Konstan-
te gleich Null ist. Ist dem nicht so, gene-
riert der Compiler mit Hilfe eines kon-
stanten Offsets eine Index-Umrech-
nung. Fehlen fir Daten im Wertebereich
der Tabelle entsprechende case-State-
ments, werden diese vom Compiler mit
Referenzen auf den Default-Block er-
ganzt. Die Blocke des Maschinencodes
kdnnen im Falle der Sprungtabelle noch
den Quellcode-Blécken zugeordnet
werden, jedoch erfordert es einigen
Aufwand, die drei Basisblocke der if-
then-else-if-else-Anweisungen dem ge-
samten Kopf der switch-Anweisung
richtig zuzuweisen.

In unserem Beispiel kann der Com-
piler aber noch eine weitere Optimie-
rung durchftihren. Dafiir versucht er zu
erkennen, ob die Ausdriicke der Bl6cke
konstant sind bzw. ob sich ihr Wert
bereits wahrend der Compilierung er-
mitteln 1dsst. Im Beispiel konnen alle

ColorToOffset: @ ¢ is stored
CMP r0, ffred
BLT .lLdefault
CMP rl1, {yellow
BGT .lLdefault
LDR r0O, value_table [rO,
B .Lend
.Ldefault:
MOV r0, #0
SUB r0, r0, #1
.Lend
MOV PC, LR
value_table:
.word 10
.word 12
.word 0

@ if(expression < const_1) goto default

< expression) goto default

@ goto *jump_tablelexpression]

Zuweisungen durch Konstanten ersetzt
werden. Ist dies fiir alle case-Blocke der
Fall, kann der Compiler die sonst néti-
gen Spriinge komplett einsparen und
den Wert durch einen Wertetabellen-
Zugriff (Listing 4) ermitteln. Dadurch
werden alle case-Basisbldcke in einem
einzigen Maschinencode-Basisblock
vereint. Auch hier erscheint der Kopf-
block der switch-Anweisung als if-then-
else-Anweisung und kann dementspre-
chend wie zuvor erkannt und zugeord-
net werden.

Dieser Code kann noch weiter opti-
miert werden, wenn architekturbeding-
te Anweisungen eingefiihrt werden.
Listing 5 zeigt eine Variante der Opti-
mierung, in der alle Spriinge eliminiert
wurden. Voraussetzung dafir ist, be-
dingte Anweisungen so einzusetzen,
dass der Kontrollfluss linear fortgesetzt
werden kann und Prozessor-Flags tiber
die Ausflihrung einer Anweisung ent-

in r0
@ if(expression < red)

goto default

@ if(yellow < expression) goto default

LSL #21] @ retval =

Listing 4. Assembler-Notation fiir Wertetabellen-Optimierung
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value_tablelc]

scheiden. In diesem Fall stehen dann n
Basisblocke des Quellcodes einem ein-
zigen Basisblock in Maschinencode
gegenliber. Die Erkennung der im Ma-
schinencode noch enthaltenen if-then-
else-Anweisung erfordert allerdings
einen enormen Aufwand durch das
Debug Tool. In der Regel sind bei einer
solchen Optimierung auch die ur-
spriinglichen Debug-Zeileninformatio-
nen so verandert, dass alle Zeilennum-
mern auf den gesamten Anweisungs-
block verweisen.

Das nachfolgend beschriebene Ver-
fahren beruht auf der Ubergabe der
dem Compiler bekannten Informatio-
nen zur Anderung der Programmstruk-
tur an den Debugger. Das macht eine
nachtragliche Erkennung tberflissig,
die aufwendig, fehlertrachtig und ggf.
sogar nicht eindeutig ist.

Erkennung der Programmstruktur

Die Programmstruktur, d.h. die Basis-
blécke, ihre Programmadresse und
-gréBBe sowie ihre Verkniipfung, lasst
sich sowohl statisch als auch dynamisch
ermitteln. Dabei kdnnen auch im
DWARF-Format vorliegende Debug-
Informationen aus der Programmdatei
genutzt werden, welche u.a. die Zuord-
nungen von Zeilennummern zu Pro-
grammadressen und die Programm-
adressen der Basisbldcke enthalten.

Allerdings sind im reguldaren DWARF-
Format bislang weder die Grof3e der
Basisblocke noch ihre Verknipfung
enthalten. Letztere lassen sich nur durch
Disassemblierung der Maschinencode-
Anweisungen und anschlieBender In-
terpretation, Emulation oder Simulation
ermitteln. Diese statische Code-Analyse
ist sehr aufwendig und zeitintensiv und
wird daher auch nur selten durchge-
fuhrt.

Die dynamischen
Trace-Informationen
enthalten die Adres-
sen der tatsdachlich
ausgefiihrten Anwei-
sungen und die Rei-
henfolge der Ausfiih-
rung. Aus diesen In-
formationen lasst
sich zwar eine Sicht
auf mogliche Basis-
blécke erzeugen,
aber der Nachteil
hier ist, dass man lei-
der nur die tatséch-
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ColorToOffset: @ ¢ is stored
MOV rl,r0Q
LDR r0O, &value_default
CMP rl, #red
MOVLT PC,LR
CMP rl1, yellow
ADRLE r2, &value_table

LDRLE rO, [r2, rl, LSL #2]

MOV PC, LR

word Oxffffffff
value_table:

.word 10

.word 12

word 0

in r0

Listing 5. Assembler-Notation fiir Wertetabellen-Optimierung und Sprungeliminierung

lich ausgefiihrten Basisblocke sieht.
Ohne zu wissen, welche Basisblocke
nicht ausgefiihrt werden, kann jedoch
keine verlassliche Uberdeckungsanaly-
se durchgefiihrt werden. Was also tun
in so einem Fall?

Wege zur sicheren Erkennung der
Programmiiberdeckung

Normalerweise reichen die Standard-
Debug-Informationen aus, um die Uber-
deckung der Quellcode-Zeilen (CO-
Coverage) zu ermitteln. Um jedoch die
Zweigliberdeckung (C1-Coverage) aus
Trace-Daten ermitteln zu kdnnen, wer-
den zusatzlich die Verkniipfungen zwi-
schen den Basisblocken bendtigt. Diese
Verkniipfungen sind, wie schon ange-
sprochen, in den DWARF-Informationen
nicht vorhanden. Aus dem Anweisungs-
Trace kann ermittelt werden, welche
Programmverzweigungen genommen
wurden, bei direkten Spriingen — mit
einigem Aufwand - zudem auch, welche
Verzweigungen nicht genommen wur-
den. Anders sieht es bei indirekten
Spriingen aus. Da diese nahezu beliebig
viele Sprungziele haben kénnen, ist in
der Regel nicht mehr ermittelbar, wie
viele Verzweigungen tatsachlich exis-
tieren und wohin diese Verzweigungen
fahren.

Fir das vorliegende Beispiel mit der
Sprungtabelle bedeutet dies, dass in
diesem Fall nicht mehr ermittelbar ist,
welche mdglichen Verzweigungen
ausgefihrt wurden und welche nicht.
Voraussetzung daflir ware entweder
eine aufwendige statische Code-Analy-
se, welche die Sprungtabellen-Optimie-
rung erkennt, oder eine Debug-Infor-
mation Uber die Basisblock-Verkniip-
fungen.

Im Beispiel mit der Wertetabelle wird
die statische Code-Analyse noch auf-
wendiger, da hier anhand der Speicher-
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zugriffe ermittelt werden musste, um
welchen ausgefiihrten case-Zweig es
sich handelt. Anweisungs-Trace allein
reicht dafuir nicht mehr aus; fur die
Auswertung ist zusatzlich zwingend
auch noch Daten-Trace erforderlich.

Anreicherung der Debug-Informati-
onen

Um eine aufwendige und damit auch
fehleranféllige statische Code-Analyse
zu vermeiden, bietet es sich an, die
Basisblock-Informationen zu nutzen, die
dem Compiler nach allen Programm-
transformationen ohnehin zur Verfu-
gung stehen. Dies sind unter anderem
die Identifikationsnummern, Adressen
und GréBen der verschiedenen nach
Funktion aufgeteilten Basisblocke sowie
Anzahl und Identifikationsnummern der
Nachfolger eines Basisblockes. Diese
Informationen reichen aus, um einen
Graphen von Basisblocken zu ermitteln
und aus den Verkniipfungen zwischen
den Basisblocken und dem Anweisungs-
Trace eine Zweiglberdeckung (Branch
Coverage) zu ermitteln.

Grundvoraussetzung flr diese Vor-
gehensweise ist, dass die eingesetzten
Mikrocontroller vollstandigen internen
oder externen Programm-Trace unter-
stutzen, der direkt zur Statement-Co-
verage-Analyse verwendet werden
kann. Um damit auch Branch Coverage
realisieren zu kénnen, bedarf es zusatz-
lich nur noch eines effizienten Ersatzes
fur die Instrumentierung des Pro-
grammcodes.

Da die bendtigten Informationen
Uber die Basisblocke, also Anfangsad-
resse, Lange und ihre Verbindungen,
dem in den Beispielen verwendeten
Compiler intern bei der Codegenerie-
rung schon zur Verfiigung stehen, be-
stand die Aufgabe von PLS vor allem
darin, diese Informationen auch von

@ save c in temp register

@ retval=-1;

@ if(expression < red) {

@ return retval; (in r0) }

@ if(yellow >= expression) {

@

@ retval = value_table[c]

@ return retval; (in r0) value_default:
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auBen zugénglich zu
machen. Gel6st wer-
den konnte die Auf-
gabe mittels Ergan-
zung des DWARF-
Debug-Formats und
Erweiterung des
verwendeten Com-
pilers. Durch ge-
schickte Verknlp-
fung mit den Trace-
Daten innerhalb des
Debug- und Test-
werkzeuges kdnnen
jetzt erstmals Branch-Coverage-Analy-
sen auch nichtinvasiv, ohne Instrumen-
tierung des Codes durchgefiihrt wer-
den. Dariiber hinaus ist dieses von PLS
in Zusammenarbeit mit der Fa. Hightec
entwickelte und im Feldeinsatz bereits
auf seine Praxistauglichkeit hin ber-
prifte Verfahren auch mit optimiertem
Code anwendbar. jk
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